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všechno najdeš na http://atm.felk.cvut.cz ;-)
rozlehlost sítě: LAN, MAN, WAN
topologie sítě: sběrnice, hvězda/strom, kruh

vrstvy => pouzdření (na základní informaci se nabalují další záhlaví)

ISO OSI Referenční model


7 – Aplikační (application)



- podpůrné funkce aplikacím



- např. knihovny pro tvorbu síťových aplikací


6 – Prezentační (presentation)



- sjednocení prezentace informace, šifrování, komprese


- např. kódování ASCII/EBDIC nebo XDR nebo ASN.1


5 – Relační (session)



- rozhraní pro aplikace, synchronizace spojení (transakce)



- např. RPC nebo sdílení disků


4 – Transportní (transport)



- rozklad dat na pakety, transportní adresy (adresa, port)


- např. UDP nebo TCP

3 – Síťová (network)



- směrování dat přes mezilehlé prvky, síťová adresa



- např. X.25 nebo IP


2 – Spojová (link)



- detekce a korekce chyb, formátování dat do rámců, řízení toku, adresace



- např. PPP nebo LLC 802.2


1 – Fyzická (physical)



- definuje "0" a "1"; vlastnosti média; elektrické a mech. vlastnosti rozhraní



- např. Ethernet 10BaseT nebo RS232

TCP/IP
ADRESACE

třída A

0..
1-127




třída B

10..
128-191




třída C

110..
192-223




třída D

1110..
224-239




třída E


>239

Speciální adresy:
00..0


tento počítač na této síti




00..0.node

počítač na této síti




síť.00..0

adresa sítě




síť.subsíť.00..0
adresa subsítě




sít.11..1

broadcast do sítě (do všech subsítí)




síť.subsíť.11..1
broadcast do subsítě




11..1


broadcast na lokální síti




127.xx


loopback (127.0.0.1)

Konfigurace adresy:


ifconfig eth0 192.168.1.1 netmask 255.255.255.0

Konfigurace směrování:


route add default gw 192.168.1.254

Konfigurace – forwarding:


echo 1 > /proc/sys/net/ipv4/ip_forward

Konfigurace – NAT:


iptables –t nat –A POSTROUTING –o eth2 –j MASQUERADE

Protokoly linkové vrstvy

SLIP (Serial Line IP)
· definuje pouze zapouzdření paketů na sériové lince (speciální znaky END a ESC)
· nedefinuje adresaci, detekci chyb, kompresi

CSLIP (compressed SLIP)

· přenáší se jen změny záhlaví (ne celé záhlaví) TCP a IP
· identifikace, CRC

HDLC (high level data link control)

· velmi rozsáhlá norma – výrobci jen částečně implementovaná => nekompatibilita

· dvě stanice / více stanic, halfduplex / fullduplex, ...

PPP (Point to Point Protocol)

· podmnožina HDLC

· asynchronní, bitově i znakově synchronní

· na počátku rámce je identifikátor protokolu => umožňuje souběh s jinými prot.

LCP

· navázání, ukončení spojení

· PAP = password authentication protocol (jméno a heslo)

· CHAP = challenge hanshake authentication protocol (náhodný řetězec šifrovaný sdíleným klíčem)

Potvrzování

pozitivní potvrzování

· vyšlu paket, od příjemce dostanu potvrzení (ACK).

· pokud ACK nedostanu v časovém limitu (TIMEOUT), pošlu paket znovu

negativní potvrzování

· kromě ACK je také REJ, kterým příjemce dává najevo, že data nedostal

· jenom REJ nestačí (kdyby se REJ ztratilo, příjemce se o chybě nedoví)
číslování rámců

· každý rámec dostane svoje číslo

· vyšlu najednou několik rámců s unikátním číslem

· příjemce místo ACK posílá zpět čísla – které rámce chce od vysílače
klouzavé okénko

· rámce jsou očíslované, na obou stranách buffer

Transportní vrstva
Fragmentace
· umožňuje vložení IP paketu do kratších rámců nižší vrstvy

· fragmentaci provádí směrovač, defragmentaci koncový uzel

· lze ji zakázat (DF=don't fragment) nebo povolit (MF=more fragments)

Směrování

· přímé / nepřímé = ve stejné síti / do různých sítí

· implicitní – defaultní brána

· směrování podle tabulky (statické / dynamické)

· předávání paketů (forwarding), snižování TTL, přepočítání CRC, priorita...

Protokol ICMP (internet control message protocol)

· přenos uvnitř IP datagramu

· umožňuje testování dostupnosti (echo), řízení toku, změnu směrovací tabulky, časovou synchronizaci, atd.

Přidělení IP adresy

· ruční x automatické

· statické x dynamické (např. DHCP – dynamic host configuration protocol)

TCP (rozdíly oproti UDP)
· klouzavé okénko, potvrzování a opakování segmentů

· vytváření a rušení spojení

Síťová vrstva – směrování
Záplavové směrování
· směrovač vyšle paket všemi směry najednou
· nadbytečné pakety se likvidují podle TTL, informací na směrovači a v paketu

Náhodné směrování

· odeslání paketu na náhodný výstup => nezaručuje omezenou dobu doručení

Horký brambor

· odeslání paketu do nejkratší fronty => nezaručuje omezenou dobu doručení

Zpětné učení

· tabulka s odesílateli a nejkratším časem, odkud paket přišel

· pomalá konvergence při chybě

Statické směrování

· statické nastavení tabulek při návrhu nebo změně topologie sítě

· nereaguje na změny – možnost nastavení alternativních směrů

Adaptivní směrování

· výpočet směrovacích tabulek při provozu

· distance vektor algoritmy – výměna kompletních směrovacích tabulek

· RIP (routing information protocol) – komunikace se sousedy

· 1. krok: já jsem za 0, sousedi za 1
· 2. krok: sousedi sousedů jsou za 2 + pamatuji si, kudy informace přišla
· ...
· při výpadku smažu všechny informace od nefunkčního souseda a potom si prohazuji informaci s funkčními sousedy, kde dosažitelnost v každém druhém kroku stoupá o 2, až buď překročí maximální hodnotu (uzel je nedosažitelný) nebo dostanu novou správnou hodnotu
· metoda SPLIT HORIZONT = neposílám uzlu aktualizaci, kterou jsem získal od něj (tím se vyloučí to postupné zvyšování o 2 a informace o výpadku se šíří mnohem rychleji)

Řízení toku

QoS = quality of services
možnosti: 

· rezervovat přenosovou kapacitu pro daný kanál

· nastavit vyšší prioritu některým službám

· omezit přenos na definovaný limit (např. omezení FTP)

· definovat maximální zpoždění dat

bez QoS – např. staticky rozdělit přenosovou kapacitu rovným dílem mezi všechny

realizaci: např. pomocí různých prioritních / obyčejných / kombinovaných front

QoS v dnešním internetu funguje nepovinně, jen v jeho částech. To by měl vyřešit IPv6, který má v hlavičce nová pole definující způsob zpracování informací přenášených v síti.

Propojování sítí

Opakovač (repeater, hub)

· pracuje na úrovni bitů – vyčistí a zesílí signál

· může propojovat libovolný  počet segmentů sítě se stejnou přenosovou rychlostí.

· mezi každými dvěma body max. 2 opakovače – kvůli době šíření kolize

Most (bridge)

· propojuje dvě sítě – NEšíří každý paket do obou sítí => na linkové vrstvě
· nepropaguje kolize (má paměť)

Vzdálený most (remote bridge)

· dva půlmosty (half bridges)

Přepínač (switch)
· v podstatě víceportový most

· ruční nastavení, nebo
· automatické učení: nejdříve se chová jako opakovač, ukládá si do tabulky dvojice [port, adresa], po určité době začne filtrovat provoz
· rámec může začít vysílat už po přijetí záhlaví (nemusí ukládat celý paket)

· přepínače se umí domlouvat aby např. odstranili kružnice ze sítě

Směrovač (router)

· pracuje na síťové vrstvě, propojuje sítě

· nešíří broadcasty z jedné sítě do druhé

· kromě směrování může fungovat také jako firewall, NAT, VPN, ...

Brána (gateway)

· to je obecný termín – může to být směrovač, aplikační brána (email, proxy, www), brána pro překlad protokolů, ...

Protokol SCTP
· Stream Control Transmission Protocol

· vylepšený TCP

· podporován skoro všemi Linuxy, ale ne ve Windows

· po navázání spojení můžeme komunikovat ve více proudech najednou
· výpadek v jednom proudu neovlivní ostatní proudy

· lze tedy přirovnat ke svazku několika TCP spojení, má ale menší nároky na režii

· v paketu je společná hlavička a potom kousky jednotlivých proudů

· multi-homing = odesílá se přes primární bránu, opakování se provádí přes jinou bránu. Pokud jsou s primární bránou větší problémy, přejde se kompletně na jinou.

· ochrana před DoS útokem – před vytvořením spojení se pošle "sušenka" (init, init-ack, cookie-echo, cookie-ack)

· příjemce dostane zprávy rozdělené tak, jak je odesílatel odeslal (podobně jako UDP, na rozdíl od TCP)

· spojení se uzavírá najednou (u TCP se uzavírá každý směr zvlášť)

Asymetrické šifrování RSA

výběr (vytváření) klíčů

– dvě prvočísla p,q (cca 1024b, 768b)

– n=pq; z=(p-1)(q-1)

– e (e<n, nesoudělné se z)

– d (ed mod z = 1)

– K+B=(n,e); K-B=(n,d)

algoritmus pro šifrování a dešifrování

– šifrování – c=me mod n

– dešifrování – m=cd mod n
IPv6

· řetězení hlaviček (v hlavičce je číslo, jaká hlavička následuje. 6=poslední)
· délka adresy 128b; zápis: ABCD:1234:0:0:0:0:0:0 (nuly lze i vynechat)

Správa sítě

· síťový analyzátor – pracují v tzv. promiskuitním módu – tzn., že zpracovávají všechny pakety (přijaté bez chyb, neúplné, poškozené, ...) a podle softwarového vybavení dokáží odhalit zdroj problémů. Navíc sledují zatížení sítě a můžeme tak odhalit neadekvátní hardware (pomalý nahradit rychlejším) nebo nevhodnou strukturu (databázový stroj pracující se soubory na jiném počítači).
· CMIS/CMIP – ovládané prvky (NME – network management entity) (směrovače, mosty, opakovače, příp. i pracoviště uživatelů) má speciální programové vybavení, které správu podporuje. Dále máme pracoviště pro správu sítě (NCC – network control center), ze kterého čteme informace od ovládaných prvků a můžeme měnit jejich nastavení (časové limity, směrovací tabulky, restartovat, ...). Databáze MIB (management information base) – dovoluje jednoznačně identifikovat informace využívané systémem správy.
· SNMP – Simple Network Management Protocol – podobný CMIS/CMIP – agenti SNMP a SNMP Manager (správce).
· RMON – rozšířená databáze MIB o objekty sloužící funkci RMON (remote monitor). Moduly RMON jsou dnes častou součástí aktivních zařízení sítě (směrovače, ...) a programů správy.
